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En Directum la informacion es un activo fundamental para la prestacion de sus servicios y la toma de
decisiones eficientes, razdn por la cual existe un compromiso expreso de proteccidn de sus propiedades
mas significativas como parte de una estrategia orientada a la continuidad del negocio, la
administracion de riesgos y la consolidacion de una cultura de seguridad.

Consciente de sus necesidades Directum implementa un Sistema de Gestidn Integral, como la
herramienta que permite identificar y mitigar los riesgos a los cuales se expone la informacién, ayuda
a la reduccion de costos operativos y financieros, establece una cultura de seguridad y contribuye al
cumplimiento de los requerimientos legales, contractuales, regulatorios y de negocio vigentes. El
proceso de analisis de riesgos de los activos de informacidn es el soporte para el desarrollo de las
Politicas de Seguridad de la Informacién y de los controles y objetivos de control seleccionados para
obtener los niveles de proteccidon esperados en Directum; este proceso sera liderado de manera
permanente por el Gerente de Calidad y Seguridad de la Informacién.

Esta politica sera revisada con regularidad como parte del proceso de revisiéon gerencial, o cuando se
identifiguen cambios en el negocio, su estructura, sus objetivos o alguna condiciéon que afecten la
politica, para asegurar que sigue siendo adecuada y ajustada a los requerimientos de negocio,
operativos y regulatorios.

Los usuarios de este documento son todos los empleados de Directum, como también terceros
externos a la organizacion.

e Norma ISO/IEC 27001, capitulos 5.2 y 5.3. A5.1

e Metodologia de evaluacidn y tratamiento de riesgos ver QA-AD-SGI

e CEO-SOP-SIS 12 Politica de Controles Criptograficos

e CEO-SOP-SIS 13 Politica de Uso Aceptable

e CEO-SOSP-SIS 10 Politica de Actualizaciones

e CEO-SOP-SIS 16 Politica de Gestion de Incidentes en Seguridad de la Informacion
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Confidencialidad: caracteristica de la informacién por la cual solo esta disponible para personas o
sistemas autorizados.

Integridad: caracteristica de la informacion por la cual solo es modificada por personas o sistemas
autorizados.

Disponibilidad: caracteristica de la informaciéon por la cual solo la pueden acceder las personas
autorizadas cuando sea requerido.

Seguridad de la informacion: es la preservaciéon de la confidencialidad, integridad y disponibilidad de
la informacioén.

Los objetivos generales son los siguientes: cumplir con los requerimientos de seguridad que marca el
mercado y que son requeridos por nuestros clientes, mantener una sdélida imagen hacia el mercado, asi
como reducir a un nivel razonablemente aceptable el dafio ocasionado por incidentes de seguridad
adversos; las metas estan en linea con los objetivos comerciales, con la estrategia y los planes de
negocio de la organizacién. Dar testimonio del compromiso de la Direccién General con relacién a la
seguridad de la informacion.

Garantizar el cumplimiento de la legislacion vigente en materia de proteccién de datos de caracter
personal y seguridad de la informacidn, asi como de todos los requerimientos legales, reglamentarios
y contractuales que resulten aplicables.

Los objetivos para controles individuales de seguridad o grupos de controles son propuestos por el
Gerente de Calidad y Seguridad de la Informacién y son aprobados por el Comité de Seguridad (equipo

guia)

Todos los objetivos deben ser revisados al menos una vez al afio o cuando se realice un cambio
organizacional, aplicativo, normativo o tecnolégico que impacte la seguridad de la informacién.

Esta politica debe cumplir los requisitos legales y normativos importantes para la organizacion en el
ambito de la seguridad de la informacidn y la proteccion de datos personales en poder de particulares,
como también con las obligaciones contractuales y regulatorias.
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El proceso de seleccionar los controles (proteccién) esta definido en la metodologia de evaluacion y
tratamiento de riesgos.

Los controles seleccionados y su estado de implementacion se detallan en la Declaracién de
Aplicabilidad.

La Gestion de la continuidad del negocio esta reglamentada en el Plan de Continuidad del Negocio.

Las responsabilidades para el SGI en materia de Seguridad de la Informacién son las siguientes:

El Gerente de Calidad y Seguridad de la Informacién es el responsable de garantizar que el SGI
sea implementado y mantenido de acuerdo con esta Politica y de garantizar que todos los
recursos necesarios estén disponibles.

El Gerente de Calidad y Seguridad de la Informacidn es el responsable de la coordinacion
operativa del SGI, como también de informar su desempefio.

La Direccion General debe revisar el SGI al menos una vez por afio o cada vez que se produzca
una modificacidn significativa; y debe elaborar minutas de dichas reuniones. El objetivo de las
verificaciones por parte de la direccidon es establecer la conveniencia, adecuacién y eficacia del
SGl.

El Gerente de Calidad y Seguridad de la Informacion implementard programas de capacitacion
y concientizacidn a los empleados sobre seguridad de la informacion.

La proteccion de la integridad, disponibilidad y confidencialidad de los activos es
responsabilidad del propietario de cada activo.

Todos los incidentes o debilidades de seguridad deben ser informados de acuerdo con el
Procedimiento para la Gestién de Incidentes.

El Gerente de Calidad y Seguridad de la Informacidn definird qué informacién relacionada con
la seguridad de la informacién sera comunicada a qué parte interesada (tanto interna como
externa), por quién y cuando.

El Gerente de Calidad y Seguridad de la Informacidn es el responsable de adoptar e implementar
el Plan de capacitacion y concientizacion, que corresponde a todas las personas que cumplen
una funcidn en la gestién de la seguridad de la informacién.

Los activos de informacidn de Directum, seran identificados y clasificados para establecer los
mecanismos de proteccidn necesarios.

Directum definird e implantard controles para proteger la informacion contra violaciones de
autenticidad, accesos no autorizados, la perdida de integridad y que garanticen la disponibilidad
requerida por los clientes y usuarios de los servicios ofrecidos por la entidad.

Todos los empleados y/o contratistas seran responsables de proteger la informacion a la cual
accedan y procesen, para evitar su pérdida, alteracién, destruccion o uso indebido.

CEO-SOP-SIS-09 Politica de Seguridad de la Informacion Pagina 5 de 6 Rev5: 11 agosto 2025



ISO

e Se realizaran auditorias y controles periddicos sobre el Sistema de Gestién de Seguridad de la
Informacién de Directum.

e Unicamente se permitira el uso de software autorizado que haya sido adquirido legalmente por
Directum.

e Es responsabilidad de todos los empleados de Directum reportar los Incidentes de Seguridad,
eventos sospechosos y el mal uso de los recursos que identifique.

e Las violaciones a las Politicas y Controles de Seguridad de la Informacién serdn reportadas,
registradas y monitoreadas.

e Directum contara con un Plan de Continuidad del Negocio que asegure la continuidad de las
operaciones, ante la ocurrencia de eventos no previstos o desastres naturales.

e Adicionalmente Directum cuenta con politicas especificas y un conjunto de estandares y
procedimientos que soportan la politica corporativa.

e Elproveedor de Tl que da soporte a Directum serd el responsable de la ejecucion de las politicas
y procedimientos establecidos por Directum.

e Se contara con un consultor externo para todo lo referente a asesoria en la implementacién y
auditoria de dichos controles.

El Gerente de Calidad y Seguridad de la Informacién debe asegurarse de que todos los empleados de
Directum, como también los participantes externos correspondientes, estén familiarizados con esta
Politica.

A través del presente, el Gerente de Calidad y Seguridad de la Informacién y la Direccién General,
declara que en la implementaciéon y mejora continua del SGI se contara con el apoyo de los recursos
adecuados para lograr todos los objetivos establecidos en esta Politica, como también para cumplir con
todos los requisitos identificados.

Se deberan realizar auditorias anuales para la revision y cumplimiento de todas las politicas y controles
establecidas y derivadas de esta politica. Dichas auditorias podran ser realizadas por personal externo.

CEO-SOP-SIS-09 Politica de Seguridad de la Informacion Pagina 6 de 6 Rev5: 11 agosto 2025



